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Quelle: Texas Instruments

Spektrum unterhalb 6GHz Spektrum oberhalb 6GHz
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Welche technischen Eigenschaften hat das 26GHz Band (Wellenlänge ca 1cm) in einer Fabrikhalle? 
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Transportkapazität

Reaktionsgeschwindigkeit

Optimierung auf Verbrauch



So sieht das aktuellste 5G Radiomodul aus: keine Eignung für mMTC  



So sieht ein 5G Antennenmast aus um 3 dimensionales Antennenarray aufzunehmen
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Cloud

Bluetooth

DSL

LoRa
EthernetWiFi

Sigfox

Thing Thing Thing Thing Thing Thing Thing Thing

2G,3G,4G,
5G, LTE M
NB-IoT

6WLoPan
Zigbee

Thing Anbieter:
„Schnittstellen sind vorhanden“

MIOTY

Cloud Anbieter:
„MQTT oder REST 
Protokolle vorhanden!“
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Connectivity Anbieter:
„Kein Problem, mit
LoRa kommen Sie 20km weit“
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Wer stellt Infrastruktur 
am Einsatzort zur Verfügung?
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5G leitet einen Paradigmenwechsel ein, 
weil mit einer Technologie sowohl horizontale 
wie vertikale Vernetzung in der Zukunft möglich sein wird
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Device Management Portal

Thing Thing Thing Thing Thing Thing Thing Thing

Sigfox

Provider

4G Cellular

Provider B

5G Cellular

Provider A

Internet

Provider

Internet Backbone

Thing Thing

Public or privat data portalREST API

LoRa

Provider 

Firmengelände 

DSL
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Thing: 

AGV

Thing:

AGV

Thing:

IIoT

Thing:

IoT

Thing:

Glass
Thing Thing Thing

uRLLC: SPS für 

AGV

Device Management Portal

Sigfox

Provider

Cellular  

Provider B

Cellular  

Provider A

Internet

Provider

Internet Backbone

Public or privat data portalREST API

LoRa

Provider 

Optionaler Breitbandanschluss

emBC z.B: AR

mMTC z.B: IoT

Network Slicing

Fog Computing

Firmengelände 

5G Basestation

Accesspoint

5G Basestation

Accesspoint

5G Basestation

Accesspoint

SW Architektur ungeklärt!

PN ist Ethernet basiert

5G ist IP basiert



Device Management Portal

Bluetooth

4.1

Io-Link Wireless

2.4Ghz Mesh,

Zigbee

Enocean

Ethernet,

OPC UA,

MQTT

CAN, 

Profibus

Profinet

Ethercat

Ethernet IP

NFC

RFID

IO Link Analog/Digital

4-20mA / 0-10 V

Sigfox

Provider
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Provider B
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Provider A

Internet

Provider

Internet Backbone
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5G Basestation

Accesspoint

LoRa

Thing Thing Thing Thing Thing Thing Thing Thing Thing Thing

Seriell

I2C

SPI

Public or privat data portalREST API

Fog Computing

LoRa

Provider 

5G individueller Frequenzbereich 3 – 60GHz 

Firmengelände 

5G 

GW

5G 

GW

5G 

GW

5G 

GW

5G 

GW

5G 

GW

5G 

GW

5G 

GW

5G 

GW

5G 

GW

Optionaler Breitbandanschluss
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Privat LTE/5G  

Basestation

Accesspoint

Siemens S7 

3,8GHz 20MHz  

Firmengelände 

4G/5G

Mobilpoint

Profinet Aktualisierungszeit über Funk

4G: 60ms  gemessen (Februar 2019)

30ms  gemessen (Mai 2019)

5G: 10ms erwartet (eMBB 2020)

PN/UDP +
Vorverarbeitung

UDP 
Profinet 1ms 

UDP/PN +
Vorverarbeitung 

ET 200 

UDP 
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Quelle Qualcomm URLLC 5G for industrial automation

99,99% = 0,8h = 3100 Sekunden / Jahr
99,9999% = 31 Sekunden / Jahr   ca 100ms / Tag
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Latenz
Was wir Automatisierer darunter verstehen
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Lokale Regelschleife + 
Status/Kommando über Funk

Regelschleife über Funk mit 5G?
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Security trusted IoT Kernel & Link

Device 
Management 

Portal

Rollendbasierend 
Multi User

Authentification
Server

Secure hosting

Strict database user isolation

RBAC Accesscontrol

Device authentification

eSIM authentification

Database encrytion

DE
uController

IoT Edgegateway

Radio 
2G-5G

Security funtions:

Integrated end-2-end Security:

AES 256 Encryptition  

Secure Key exchange DHEC

Server authentification

eSIM Protect

Secure Boot

Secure Update

cryptochip

eSIM

Mobilfunk
Management

Alle Komponenten benötigen Identitäten! 
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Security trusted – managed Control & data Link

Device 
Management 

Portal

Microsoft
AZURE

Cloudebene: User

Parametrierung Update

TLS1.2 

DE
uController

IIoT Edge Gateway

Prozess-

schnittstelle

Radio 
2G-5G

Security funtions:

Integrated end-2-end Security:

AES 256 Encryptition  

Secure Key exchange DHEC

Server authentification

eSIM Protect

Secure Boot

Secure Update

Cryptochip für Schlüssel

Feldebene: zB Steuerung oder Sensor

eSIM

Bluetooth Sensor

kSIM

Security trusted - Unmanaged data Link

Mobilfunk
Management

WLAN
LoRa

Authentification
Server

Managment Rollendbasierend 
Multi User

Alle industriellen Schnittstellen
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Kundenprojekte- „digital readiness index von Cisco und Gartner“
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Conductix-Wampfler

Murr-Elektronik
StahlCranes

LAPP



DEuController

OS: embedded Linux

Codesys

DATAEAGLE Pi

Profinet Master 

Compute Modul

Raspberry PI

Radio 
2G-5G

DATAEAGLE 
Portal

Daten-Cloud

IO-Link  Profinet Umsetzer

Cloudebene: UserIO –Link 
Sensor

IO –Link 
Sensor

IO –Link 
Sensor
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Worldwide monitoring of battery containers 
in E-RTG-Cranes

IIot Edgegateway to measure: voltage, 
temperature, humidity etc

Central control unit for batteries connected 
via Modbus, OPC/UA und PROFINET
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Weltweite Überwachung der 
Betriebsparameter von Seilzügen (Rope
Hoists)

Ankopplung an die Steuerung SMC (Stahl-
Multicontroller)

Parameter: Laufzeit, Schaltzyklen Sicherheitsrelais, 
Lastkollektive SWP (Safe Working Period) zur 
Berechnung der Restlebensdauer (Abschätzung)

IIoT Lösung unabhängig von Infrastruktur am 
Einsatzort (z.B. Hafen oder Fabrik)

Bildquelle: STAHL CraneSystems
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Bildquelle: STAHL CraneSystems
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Horizontale Vernetzung mit 2G- 4G

Vertikale Vernetzung mit 5G privat, WLAN, LoRaWAN
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Ausblick bis 2023
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